Uproszczony opis zajec - Sylabus
Panstwowa Wyisza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jaroslawiu
(stosuje sie jako zalacznik do programu studiéw zamieszczanego w BIP)

I. INFORMACJE OGOLNE

Nazwa przedmiotu (modutu) ksztalcenia: protokoty i technologie bezpieczenstwa sieciowego

Kod przedmiotu (mo-
dutu): D6

Nazwa kierunku studiéw i poziom ksztalcenia:

informatyka, studia I-go stopnia, inzynierskie

Jezyk wyktadowy: pol-
ski

Rodzaj modutu
ksztalcenia: specjalistyczny

Rok studiow: III

Semestr: VI

w planie studiéw: 3

Liczba punktéw ECTS zawarta

Instytut (Zaktad ) odpowiedzialny za przedmiot:

Instytut Inzynierii Technicznej, Zaktad Informatyki

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogoélna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne
Wyklad: 15 Wyklad:
Cwiczenia: Cwiczenia:
Laboratorium: Laboratorium:
Lektorat: Lektorat:
Projekt: Projekt:
Zajecia praktyczne: 30 Zajecia praktyczne:
Seminarium: Seminarium:
Zajecia terenowe: Zajecia terenowe:
Praktyki: Praktyki:
Inna forma (jaka): Inna forma (jaka):
RAZEM: 45 RAZEM:

II. INFORMACJE SZCZEGOELOWE

Przypisane do zajec¢ efekty uczenia sie w zakresie wiedzy, umiejetnosci oraz kompetencji spolecznych i odniesienie ich do
efektow uczenia sie dla okreslonego kierunku studiow, poziomu i profilu

Symbol efektéw uczenia sie
przypisanego do zaje¢

Po zakonczeniu zaje¢ i potwierdzeniu osiagniecia
efektow uczenia sie, student w kategorii:

Odniesienie do efektéw uczenia sie dla
okreslonego kierunku studiéw, poziomu

Wiedzy - zna i rozumie i profilu
Ww_01 elementarne pojecia zwigzane z kreowaniem po- K_W13
lityki bezpieczenstwa sieciowego przedsiebior-
stwa,
W_02 mechanizmy wybranych protokotéw bezpieczen- K_W07
stwa
Umiejetnosci - potrafi
U_01 dobra¢ odpowiednie technologie bezpieczenstwa K_U10,K_U13
stosownie do potrzeb
U_02 wdrozy¢ i konfigurowa¢ wybrane ustugi bezpie- K_U16
czefistwa, implementowane w serwerowych syste-
mach operacyjnych oraz w urzadzeniach siecio-
wych,
Kompetencji spotecznych
K 01 ma $wiadomo$¢é konieczno$ci podnoszenia swo- K_KO01
ich kwalifikacji poprzez samoksztalcenie, ze
wzgledu na dynamiczny rozwdj technologii
K_02 posiada $wiadomo$¢ koniecznoSci stosowania K_K02

technologii bezpieczenstwa w infrastrukturze sie-
ciowej LAN firmy lub instytucji




TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE PRZYPISANYCH DO ZAJEC

Tredci programowe (uszczegélowione, zaprezentowane z podzialem na poszczegélne formy zajec tj. wyklad, ¢wiczenia,
laboratoria, projekty, seminaria i inne):

Symbol tre- Opis tresci Forma zaje¢ | Liczba | Odniesienie do efek-
$ci progra- programowych godzin téw uczenia sie
mowych przypisanych do za-
Jec
TP-01 Podstawowe zagadnienia z zakresu zarzadza- Wyktad 3 W_01, K_02
nia bezpieczehstwem sieci: definicje pozioméw
polityki bezpieczehstwa, domeny informacyjne
przedsiebiorstwa, ogdlna charakterystyka za-
grozenh i ich form.
Rodzaje przestepstw komputerowych: kradziez
haset, socjotechnika, btedy, niepowodzenia
uwierzytelnienia, wyptyw informacji, ataki sie-
ciowe.
Strefa bezpieczenstwa sieciowego - charakte-
rystyka elementéw strefy. Aspekty bezpieczeristwa
energetycznego.
Historia rozwoju kryptografii, ogélne zasady tworzenia
bezpiecznego systemu kryptograficznego.
TP-02 Problematyka bezpiecznego, zdalnego zarzg- Wyktad 4 W_01, W_02, K_02
dzania infrastrukturg sieciowg - mechanizmy
protokotu SSH. Wybrane protokoty bezpieczen-
stwa implementowane w urzadzeniach siecio-
wych: port security, protokét 802.1x-RADIUS,
spanning-tree-protocol.
TP-03 Scenariusze wybranych atakéw sieciowych: Wyktad 4 W_01, W_02
ataki DOS, techniki penetracji systeméw, reko-
nesans, okreslenie stabych punktéw i wybér
celéw, zdobycie kontroli nad systemem. Sprze-
towe zapory sieciowe - funkcje podstawowe i
uboczne zapbér.
TP-04 Infrastruktura klucza publicznego PKI, rola Wyktad 4 W_01, W_02
urzedow certyfikacji. Aspekty techniczne wdra-
zania protokotu TLS/SSL w ustudze WWW.
TP-05 Wprowadzenie do przedmiotu: ogdlna charakterystyka Zajecia 2 Ww_01, W_02,K 01
merytoryczna ¢wiczen praktycznych, przewidzianych do praktyczne
realizacji, zasady BHP obowiazujgce w laboratorium.
TP-06 Wdrazanie protokotu SSH w systemie serwerowym oraz w Zajecia 4 U_02, K_02
systemie Cisco IOS. Wykorzystanie protokolu SFTP. praktyczne
Konfiguracja protokotu z dwoma parami kluczy.
TP-07 Wdrazanie protokotu Kerberos do mechanizméw SSH oraz Zajecia 4 U_02, K_02
NFS w systemie GNU/Linux praktyczne
TP-08 Badanie protokotu port-security w przetgczni- Zajecia 2 U_02, K_02
kach Cisco. praktyczne
TP-09 Badanie mechanizméw potaczen nadmiaro- Zajecia 1 U_02, K_02
wych (protokét STP) praktyczne
TP-10 Konfiguracja mechanizméw autentykacji i autoryzacji w Zajecia 4 U_01,U_02 K_02
sieci LAN za pomoca protokotu RADIUS (system GNU/ praktyczne
Linux i Windows Server. Wykorzystanie certyfikatéw ser-
wera w mechanizmach protokotu.
TP-11 Bezpieczefistwo systemu DNS - wdrozenie protokotu Zajecia 4 U_02, K_02
DNSSEC w systemie Windows Server praktyczne
TP-12 Badanie funkcji podstawowych i ubocznych sprzetowej Zajecia 4 U_01, U_02 K_02
zapory sieciowej. praktyczne
TP-13 Wdrazanie protokolu TLS/SSL w systemach serwerowych Zajecia 5 U_01,U_02, K_02
Windows Server oraz GNU/Linux. Wykorzystanie certyfi- praktyczne

katow lokalnego oraz publicznego CA. Zaliczenie przed-
miotu.




I11. INFORMACJE DODATKOWE

Odniesienie efektow uczenia sie przypisanych do zajec i tresci programowych do form zajec i metod oceniania

S.yml')ol efekt.u ueze- Formy' zajec 1’met0fiy (!y(.iaktyc.zne - Metody weryfikacji osiagniecia efektow
nia sie przypisanego | prowadzenia zaje¢ umozliwiajace osiagniecie uczenia sie przvpisanych do zaieé
do zajec zalozonych efektéw uczenia sie ¢ przypisany Ie
Wiedza
Wrykltad podajacy, wyktad problemowy, po- ..
W_01 y podajacy, wy P WY, b egzamin pisemny
gadanka
Wyklad podajacy, wyklad problemowy, po- o
W_02 y pocajacy, wy P P egzamin pisemny
gadanka
Umiejetnosci
realizacja ¢wiczen praktycznych z wyko- | weryfikacja poprawnosci realizacji ¢wi-
U_01 rzystaniem sprzetu sieciowego, analizatora | czen praktycznych, krétkie zaliczenie pi-
sieciowego semne przed realizacja ¢wiczenia
realizacja ¢wiczen praktycznych z wyko- | weryfikacja poprawnosci realizacji ¢wi-
U_02 rzystaniem sprzetu sieciowego, analizatora | czen praktycznych, krétkie zaliczenie pi-
sieciowego semne przed realizacja ¢wiczenia
Kompetencje spoleczne
ogadanka zwiazana z teoretycznymi tre- . - .
P 8 . a . yeznym obserwacja aktywno$ci studentéw na za-
K_01 Sciami merytorycznymi w odniesieniu do - . L A
S jeciach, zaliczenie pisemne ¢wiczen
¢wiczen praktycznych,
ogadanka zwiazana z teoretycznymi tre- . - .
pogac Zwiaz z yeznymi obserwacja aktywnosci student6w na za-
K_02 $ciami merytorycznymi w odniesieniu do - . L A
e jeciach, zaliczenie pisemne ¢wiczen
¢wiczen praktycznych,




